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Начиная с этой закладки несложный для понимания пошаговый режим настройки (Quick Setup), поможет, даже неискушенному в сетевых технологиях пользователю, качественно и легко настроить данную модель на нормальную работу маршрутизатора сети.

Но самыми гибкими и функциональными для создания конфигурации обозреваемого маршрутизатора, стали остальные пункты этого же Web-интерфейса, выполненные довольно продуманно и удобно.
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В пункте меню Interface закладки Wireless можно задать имя соединения, фигурирующее как название сети при подключении к ней, установить номер канала, к которому могут подключаться клиенты, режим работы Wi-Fi интерфейса (Auto, 54G Only, 802.11B Only) и метод авторизации  таких подключений. Исходя из выбранного способа авторизации, задается метод шифрования радиоканала. Поддерживаемые стандарты шифрования и аутентификации указаны в таблице спецификаций приведенной выше.
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На страничке Bridge закладки Wireless можно задать режим работы с соответствующими MAC адресами удаленных точек моста и с количеством каналов использованных под этот тип соединения.
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Wireless - Access Control позволит задать список MAC адресов клиентов, которым разрешен или запрещен доступ к данному маршрутизатору.
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 Wireless - RADIUS Setting здесь возможно задание IP адреса, порта и пароля для авторизации на RADIUS сервере.
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На страничке Wireless – Advanced производитель позаботился максимально полно обеспечить настройки Wi-Fi сети: принудительное задание скорости соединения, тайменги сигнала, режимы работы и др.
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IP Config - WAN & LAN – это одна из основополагающих страничек настроек данного маршрутизатора. Здесь размещены полные настройки соединения через WAN интерфейс. Начиная от задания способа получения  IP адреса (статически или динамически), заканчивая возможностью настройки на входящем интерфейсе маршрутизатора PPPoE или PPTP варианта VPN клиента соединения.
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DHCP сервер находящийся в меню IP Config - DHCP Server получил все стандартные возможности настроек такого сервиса. Здесь есть возможность задания ассоциации выдаваемых IP с MAC адресами подключающихся клиентов.
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Вполне стандартные возможности IP маршрутизации могут обеспечить  настройки страницы IP Config – Route.
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Под интересным названием закладки IP Config – Miscellaneous производитель разместил возможность задания удаленного сервера логирования, временной зоны, сервера синхронизации времени, а так же некоторые настройки DDNS клиента с возможностью получения этого сервиса на интернет серверах.
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Закладка NAT Setting начинается с пункта меню Port Trigger в котором можно задать переброс портов для входящих пакетов.
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Возможно, очень полезной страничкой WEB интерфейса может оказаться NAT Setting - Virtual Server с помощью настроек этой закладки можно организовать защищенный доступ к различного предназначения серверам локальной сети (HTTP, FTP, DNS и с любыми другими сервисами). Любое их количество будет псевдозаменено для внешних пользователей одним виртуальным сервером, настроенным на данном маршрутизаторе и перенаправляющем все запросы на указанные в списке направления.
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В настройках NAT Setting - Virtual DMZ предусмотрена более простая процедура создания виртуального сервера находящегося в локальной сети. Маршрутизатор переводится в режим переброса всех пакетов на определенную (одну) машину сети, выполняющую функции необходимого сервера для внешних запросов.
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Internet Firewall - Basic Config здесь обеспечивается базовая настройка параметров сетевой защиты: включение/отключение этой функции, ее начальное состояние (все открыто или все закрыто) и настройка WEB доступа через WAN интерфейс.
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Страничка WEB интерфейса Internet Firewall - WAN & LAN Filter предусматривает фильтрацию, с возможностью задания дня недели и времени, исходящих пакетов с определением IP адреса источника, порта и протокола передачи. 
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URL Keyword List здесь можно задать фильтрацию по времени и параметры блокировок URL адресов.
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Простой  MAC фильтр доступа (фильтрация по MAC адресам)
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Пункты закладки System Setup позволяют: задать/изменить пароль на доступ к управлению маршрутизатором, обновить прошивку, сохранить локально или загрузить файл с настройками, вернуться к настройкам по умолчанию.
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На страничках закладок Status & Log находятся: краткий статус настроек  WAN и LAN интерфейсов, логирование WLAN протокола, DHCP лог, наблюдение за Port Forwarding, таблица маршрутизации и системное логирование событий. Завершающей закладкой стал пункт выхода из WEB интерфейса управления. 

Подводя итоги возможностям внутреннего программного обеспечения, можно говорить о нормальном оснащении прошивки, как для позиционирования данного устройства в сегменте бизнес решений с малой нагрузкой на сетевые коммуникации. Здесь присутствует много востребованных технологий и возможностей, но наряду с довольно обширными настройками сетевого экрана стоит отметить достаточно ограниченные возможности фильтрации внешнего, нежелательного трафика. Основной его задачей стало ограничение доступа локальных пользователей во внешнюю сеть и на конкретные www адреса. В виду этой особенности испытуемого, защиту от атак из внешней сети придется настраивать на каждой машине локального сегмента.
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